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Resumo

O presente artigo versa sobre a problematica dos crimes informaticos no Direito
Penal angolano. E ponto assente de que os crimes informaticos podem definir-se em
sentido amplo como aqueles em que os sistemas de tratamento automatico de dados e de
informacdo sdo objecto ou instrumento do crime, ou este esta de forma significativa
ligado a utilizacdo desses sistemas, e que a sua evolucdo normativa ao nivel da
criminalidade informatica comegou no inicio dos anos 70 visando essencialmente a
proteccdo da vida privada para fazer face as novas possibilidades de recolha, transmisséo
e armazenamento de dados possibilitada pela informatica.

Importa realcar que nos crimes informaticos néo se protege qualquer bem juridico
novo, nem sequer algum bem juridico especificamente informatico, e que tal, como por 1/23
exemplo, nos crimes de falsidade de documentos tradicional, o bem protegido € a
seguranca e fiabilidade de documentos e a proteccdo contra o engano nas relagoes
juridicas, ou a veracidade na reconstituicdo das relages juridicas de forma exactamente
igual aos interesses protegidos pelo direito penal classico relativamente as outras
falsidades. A Unica especificidade deste tipo consiste no modus operandi onde releva a
execuc¢do pelo meio informatico

Neste sentido, o novo codigo penal angolano estabelece como crimes informaticos
a falsidade informatica, crime de dano informético, crime de burla informética, dentre
outros.

Palavras chave: Crimes informaticos, novo cddigo penal angolano, bem juridico.
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Introducéo

Virus, spyware, worms hackers, spam... S0 as novas expresses reveladoras ndo
sO de uma nova forma de cultura e de ver o mundo, mas sobretudo de novas formas de
ofensa aos bens juridicos tradicionais, e talvez até a novos bens juridicosoriundos deste
novo mundo informaético.

O presente estudo pretende uma visdo geral sobre os crimes informaticos entre
nos e sobre a consagracdo destas novas realidades no direito penal angolano.

No entanto, a informética perpassa ja toda a nossa existéncia, e como tal, perpassa
igualmente todos os aspectos da ciéncia criminal, o que torna impossivel tratar todos os
seus aspectos num artigo desta naturesa, com as limitagdes formais a ele inerente.

Com efeito, este estudo consubstancia-se num enquadramento geral de alguns
tipos numa perspectiva substantiva virada para as condutas punidas, os bens juridicos em
causa nestes crimes e a relacdo entre eles, com algumas consideragdes pontuais sobre
certos aspectos previstos no novo Codigo Penal angolano.

O presente estudo tem como objectivo apontar a eficacia da incriminacdo dos 2/23
crimes informaticos no novo Codigo Penal angolano, bem como descrever as envolventes
dos crimes informaticos, analisando os dispositivos legais sobre os crimes informaticos
constantes no citado diploma legal.

A nossa pesquisa é do tipo bibliografico/comparativo, dado que iremos analisar e
descrever o tema em estudos a partir de obras publicadas. Assim, de acordo aos nossos
objectivos, adoptamos como método de investigacdo os tedricos: o histdrico-l6gico e

analise-sintese.
1. Nogéo e Tipologia

GARCIA MARQUES e LOURENCO MARTINS, alertam para inexisténcia de
um conceito de “criminalidade informatica” expressamente consagrado na legislacdo, ou

uniformemente sedimentado na doutrina e jurisprudéncia.

Por outro lado, “¢ frequente encarar a criminalidade informatica como todo o acto
em que o computador serve de meio para atingir um objecto criminoso ou em que o

computador é o alvo simbdlico desse acto ou em que o computador é o objecto do
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crime”. Esta “defini¢do” levanta as principais dicotonomias que dificultam a consagracéo

de um conceito uniforme de criminalidade informética.

De facto tem sido integrado no fendmeno da criminalidade associada as
tecnologias da informacdo e comunicacdo uma série de comportamentos violadores de
valores fundamentais de natureza distinta. Nestes, podemos distinguir agueles em que a
informética é apenas um meio para a pratica do crime, outros em que a informatica

aparece como um elemento do tipo legal criminalmente punido.

Em sentido amplo, a criminalidade informatica engloba toda a pandplia de
actividade criminosa que pode ser levada a cabo por meios informaticos, ainda que estes
ndo sejam mais que um instrumento paraa sua pratica, mas que nao integra o seu tipo
legal, pelo que o mesmo crime poderé ser praticado por recurso a outros meios. Em
sentido estrito, entendemos nos que a criminalidade informatica abarcara apenas aqueles
crimes em que o elemento digital surge como parte integrador do tipo legal ou mesmo

como seu objecto de proteccéo.

BENJAMIM SILVA RODRIGUES?, opta por uma distingdo diferente, referindo- 3/23
se a «crime informatico-digital proprio ou “puro”» e «crime informatico-digital
improprio ou “impuro”». Refere este autor que quando aludimos & criminalidade
informatica-digital em sentido proprio” ou “puro”, como ja o deixamos entender,
pretendemos identificar os tipos legais de crime em que estamos perante condutas
juridico-penalmente relevantes porque lesivas dos fluxos informacionais e
comunicacionais e informatico-digital, contidos/estruturantes ou
veiculados/comunicados, a partir dos computadores, sistemas, redes informéticas e redes
de comunicaces eletrdnicas publicamente acessiveis ou ndo, em circulos abertos ou
fechados (intranet ou internet), praticados com o recurso a meios informatico-digitais,
enquanto  “informacdo-informacao”, “informacdo-comunicagao” ou informagao-

ferramenta”».

Por ultimo, na categoria de “ criminalidade informatica-digital em sentido

proprio”, este autor inclui apenas os crimes onde o bem juridico protegido € informaético.

Como vimos supra, em sentido ligeiramente divergente, nos incluiremos na

categoria de criminalidade informatica em sentido estrito aqueles em que a informatica

3 Cfr. BENJAMIM SILVA RODRIGUES, Direito penal — parte especial, Tomol — Direito Penal informatico-
Digital, Coimbra Editora, Coimbra, 2009, P. 279.
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faca parte dos seus elementos tipificadores, ainda que o bem juridico protegido ndo seja
digital .

Os crimes informaticos podem definir-se em sentido amplo como aqueles em que
os sistemas de tratamento automéatico de dados e de informacdo sdo objecto ou
instrumento do crime, ou este estd de forma significativa ligado a utilizacdo desses

sistemas.®

2. Evolucao Historica

A evolucdo normativa ao nivel da criminalidade informética comecou no inicio
dos anos 70 visando essencialmente a proteccdo da vida privada para fazer face as novas
possibilidades de recolha, transmissdo e armazenamento de dados possibilitada pela
informatica. Apesar de esta intervencdo ter como objectivo a protec¢do de dados pessoais,
constituiu j& uma indicacdo no sentido da criacdo legislativa destinada a proteger outros
interesses ligados a computadores e ao tratamento informatico de dados. Posteriormente,
nos anos 80, pretendeu-se o combate a criminalidade econémica praticada através da 4/23
informatica, ponto de onde se evoluiu para uma fase de salvaguarda da propriedade
intelectual, fazendo face a ameaca da pirataria. Uma quarta fase tem tomado em atencao
0S aspectos processuais penais e a investigacdo deste tipo de crime. Actualmente tem-se

defendido uma “quinta vaga” virada para o direito internacional e cooperagdo nestas

matérias.®

3. A Sociedade da Informacao

A evolucdo técnica e social, hodiernamente faz-se em grande parte devido a
grande facilidade e rapidez na comunicagdo. E neste aspecto particular o uso do

computador teve uma extrema importancia, até um ponto em que todos os aspectos da

4 Sobre o conceito de criminalidade informatica e respectiva tipologia, alem dos autores ja citados, leia-
se também: Jodo Carlos Cruz Barbosa de Macedo, “Algumas consideragdes acerca dos crimes
informaticos em Portugal”.

5 Cfr. José Antdnio Lopes Rocha, «Criminalidade Informdtica: modos de execuc¢do», Pag 173

& Ibdem.
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nossa vida se encontram directa ou indirectamente ligados ao uso de um computador, ou

de uma rede ou sistema informatico ou de tratamento automatico de dados.

Na verdade, em todos os aspectos do nosso quotidiano, em todas as areas da
sociedade, tudo estd computarizado, ou, melhor dizendo, automatizado. A nossa conta
bancéria ndo é mais do que um conjunto de dados informaticos, as nossas declaracdes
de imposto sdo agora entregues electronicamente, praticamente todos os empregos (ou
pelo menos aqueles cuja a actividade esta relacionada com um escritdrio) exigem o

dominio de computadores e sdo exercidos através de um.

Pode dizer-se que quase toda a gente utiliza computadores, smarts fone ou tablets
diariamente, aproveitando a grande capacidade de armazenamento em pouco espaco, a

rapidez e facilidade de tratamento de dados etc.

Na verdade, pode dizer-se que hodiernamente a informatica’ ocupa nos nossos

dias um papel tdo relevante como a escrita ou a imprensa veio ocupar apds Gutemberg.

Outra evolugéo importante depois da criagdo do computador, ou em consequéncia
desta, aconteceu com o advento e propagacdo da Internet 8, e com a consequente 5/23
possibilidade de comunicacao e transferéncia de dados e informacao em tempo real, para
todo o mundo e sob o manto do anonimato. Foi de tal modo importante que se pode
dizer que “a introdugdo da internet na vida quotidiana foi uma revolu¢ao mais vertiginosa
que a do automdvel, a da lampada, da radio, a do frigorifico, a da televisdo ou a dos
telefones celulares. Com o surgimento da pandemia causada pelo Coronavirus (COVID
19), os habitantes do mundo estdo tdo perto, & distdncia de um clique”, e nunca como hoje
a informacdo circulou t&o livre e rapidamente, como as consequéncias positivas e
negativas dai resultantes, de tal forma que hoje em dia sdo correntes as expressoes

“Segunda Revolucdo Industrial”, “Sociedade da Informagio” Ou “Aldeia Global”®.

7 Esta express3o teve origem em 1962, é da autoria de Philipe Dreyfus, que resulta da fus3o das expressdes
information e automatique, e é um neologismo aplicavel ao conjunto de disciplinas e técnicas estudadas
para o tratamento automatico da informagdo. ( Cfr. LOPES DA ROCHA, «a lei da criminalidade
informatica», in Caderno de Ciencia de legislagdo, n2 8, 1993 pag. 66).

8 Nocao abreviada de de Interconnected networks.

% Ver sore estes conceitos RITA COELHO SANTOS, em Tratamento juridico penal da Transferencia de
fundos Monetarios atravez da Manipulagao llicita dos Sistemas informticos, in Boletim da Faculdade de
Direito, Studia iluridica 83, Coimbra, Coimbra Editora, 2005, P4g. 18 e segs.
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4. A Informatica Como Meio Para a Pratica de Crimes

As tecnologias da informacdo e comunicacdo podem ser utilizadas enguanto
instrumentos (muitas vezes mais eficazes quer nos danos causados quer no encobrimento
da identidade dos seus autores) para a pratica de crimes usuais da realidade corpérea e
cujo tipo legal esta previsto sem considerar a utilizagdo dos meios tecnoldgicos como um

elemento integrador do crime.

Tomemos por exemplo, a generalidade dos crimes contra a honra (injurias ou
difamacdo) que podem muito bem ser praticados pela inclusdo dessas expressdes ou
acusacdes em paginas em linha, redes sociais, blogs ou difundindo-as por correio
electrénico. Neste caso, a Unica interferéncia que o uso de meio tecnoldgico tem sobre o
tipo legal serd o meio utilizado para divulgacéo da expressao injuriosa ou difamatoria, e
o facto de tal meio de comunicagdo poder causar mais ou menos “danos” no bem juridico

ofendido.

Outro caso, serd o facto de as tecnologias da informagdo e comunicagéo poderem
ser utilizadas para copia ilegal de obras protegidas por direitos de autor, face a facilidade 6/23
com que se reproduzem ficheiros audio, video, imagem, etc., em ambiente digital. Mais
uma vez, o tipo legal permanece inalterado face a realidade corpdrea ou incorpérea da
copia ilegal realizada.

Nestes casos, a informatica ndo surge como elemento tipificador (ou sequer
necessario) do crime, apenas como um instrumento utilizado para a sua pratica, se bem
que em determinados casos seja um instrumento potenciador da sua préatica e/ou agravante
dos danos deles decorrentes. Isto na medida em que a utilizacdo dos meios associados as
tecnologias da informagéo e comunicagdo podem aumentar exponencialmente os danos
decorrentes da lesdo pela sua maior difuséo através da internet (essencialmente nos crimes

contra honra).

Embora admitimos que, como fendmeno social, a chamada “criminalidade
informatica” abarque esta realidade, na perspectiva substantiva estes crimes nao tém
merecido uma revisdo face as novas formas digitais de os praticar. No entanto, nalguns
casos 0 legislador sentiu a necessidade de criar novos tipos legais direccionados a
sociedade de informacéo que vém penalizar directamente actos que potenciam a violagéo

dos mesmos bens protegidos. Por outro lado, ja na perspectiva da obtencdo da prova da
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pratica destes crimes, se tem pensado em novos dispositivos processuais capazes de uma

mais eficaz recolha e conservagdo da prova digital. 1°

5. A Criminalidade Informatica

Acompanhando a evolugdo tecnoldgica, 0 comportamento criminoso também
evoluiu. Hoje praticamente toda a gente tem acesso a um computador, smartphone ou
tablet, e a sua maior utilizacdo consubstancia-se num maior risco para a sociedade, uma
vez que, obviamente, se 0os meios informaticos facilitam tudo o resto na nossa vida,

também facilitam a prética de crimes.

O prazer para o “criminoso digital” ¢ grande pelo pouco risco que acarreta, pela
possibilidade de praticar uma accéo a grande distancia e pela comodidade de na sua
secretaria, ligado em rede, poder colher grandes frutos em pouco tempo e ao abrigo da
grande dificuldade de detencdo e investigacdo destes tipos de crimes, que por ndo terem

fronteiras exigem uma intensa, e nem sempre facil, cooperacdo internacional.

7123
Nessa medida, cada vez mais esta é utilizada para lhe dificultar a vida, colocando

novos problemas, criando novos tipos de agentes criminosos, diferentes dos tradicionais,
e com modos operand muito préprios. No ambito informatico esta necessidade faz-se
sentir ainda mais na medida em que ha uma ameaca sobre sectores chave como a energia,
transporte, telecomunicacbes, hospitais (etc.) areas que hoje estdo extremamente

dependentes da informatica.

Surgiu entdo fruto desta evolugdo tecnoldgica, um novo tipo de criminalidade,
ligada de alguma forma a informatica e aos computadores, a que se pode chamar
criminalidade informaética, que, em termos gerais pode definir-se como aquela que se
traduz em condutas danosas para sociedade, concretizadas na utilizagdo de um
computador ou sistema de tratamento de dados, que funciona como objecto e/ou
instrumento de accdo, e que atenta contra bens juridicos-penais, como a esfera privada
do individuo ou seu patrimonio, através do acesso, recolha, armazenamento, introducao,

alteracdo, destruicdo, intercepcao ou transmissdo informética (ou telematica) de dados.

10 cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas
respostas, Coimbra: Coimbra Editora, 2009.
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Estes tipos de crimes surgiram a partir da década de 60, e deu origem, desde ai, a

varios casos medidticos, principalmente nos Estados Unidos da Ameérica.

E necessario, no entanto delimitar o conceito de criminalidade informatica, pois,
dada a propensdo para a informética se imiscuir na nossa ida, este conceito pode ser

demasiado abrangente, abarcando um enorme niimero de condutas.

N&o pode ser relevante para efeitos da criminalidade informatica o facto de se
furtar uma disquete ou cometer um crime de injdrias através do email ou de se utilizar o
computador para efectuar planos para um homicidio cometido de forma “classica”. Para
poderem ser caracterizados como fazendo parte da chamada criminalidade informatica,
parece-nos que os comportamentos delituosos deverdo ndo apenas ter a intervencdo de
um computador, mas, além disso, revelar uma qualquer especificidade juridicamente
relevante relativamente aos crimes em geral que resulte do uso da informatica. Assim, a
criminalidade informatica sera aquela que, além de ter como objecto ou instrumento um
meio informatico, revele, pelo uso desse meio, uma especial caracteristica ou um qualquer

elemento especial relevante para o cometimento daquele crime.
8/23

No entanto, poderdo integrar a esta categoria, crimes cujo uso da informatica, por
exemplo, aumento exponencialmente a perigosidade para bens juridicos, dificulte a
detencdo do seu cometimento e do seu agente, ou agrave de modo muito significativo as
suas consequéncias. Pense-se por exemplo na difamacéo pela globosfera, ou no hakers
que, com a propagacao de um virus inutiliza milhdes de computadores com enormes
prejuizos nas empresas. S80 crimes que ofendem interesses “classicos”, como o
patriménio ou a honra, mas que se servem da informatica, e esse facto justifica a especial
atencdo do direito penal. Neste caso, o computador, smartphone, tablets... sera o

instrumento da préatica dos crimes.

Por outro lado, abrange igualmente os crimes que ofendem bens directamente
ligados ao meio informatico, como 0 acesso ilegitimo ou o dano a programas
informaticos, que visam proteger o préprio uso da informatica e 0s seus aspectos
caracteristicos, como o software ou a navegagdo na internet. Aqui os computadores e a

informatica sdo o “proprio” objecto e também o instrumento do crime!!,

11 para mais detalhes vide CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos
desafios e novas respostas, Coimbra: Coimbra Editora, 2009.
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6. Tipologia e Modos de Execucado

Os crimes relacionados a informatica podem dividir-se em diferentes

categorias.*?

Desde logo podem identificar-se crimes que recorrem a meios informaticos , e
que s6 podem ser cometidos com recurso ao meio informatico, mas que dogmaticamente

n&o se distinguem dos crimes tradicionais.™

Podem identificar-se depois crimes que podem definir como o0s crimes
informaticos propriamente dito, aqueles cujo objecto e instrumento de execucdo é a
informatica, sdo praticados através da informatica e contra elementos informaticos. Ha
ainda quem autonomize neste &mbito os crimes relativos a protec¢do de dados pessoais,

devido a grande influéncia que os computadores exercem na pratica dos mesmos.

Na verdade os sistemas informaticos, de programacao e tratamento de dados,
actuam a distancia e sem necessidade de contacto fisico directo para poderem influenciar 9/23
outros sistemas, e por isso mesmo oferecem uma vasta cobertura a este tipo de
criminalidade, uma vez que basta uma ligacdo a um terminal, que por sua vez esteja ligado
a uma rede para se poder cometer um crime pela informatica, cuja execucdo, a pesar de
muito variada, se resume a trés grandes categorias: a manipulacdo, a espionagem, e a

sabotagem.

Nesta medida, o seu modo de execucdo é a maior parte das vezes resultante de
uma manipulacdo informatica. Esta manipulacdo pode ser input ou output, conforme
ocorra, respectivamente, na fase de integracdo de novos dados e tratamento destes ou na
fase da saida de dados, dentro desta Gltima categoria encontram-se por exemplo as
falsificagdes de dados ou manipulacéo de ficheiro. Esta manipulagéo acaba por acontecer
praticamente em todos os crimes informaticos, ainda que tenha menor peso do que

eventualmente as outras formas utilizadas.

Quanto as manipulacGes anteriores e posteriores ao input ou output, como por

exemplo a falsificacdo de documentos que irdo servir posteriormente para formar uma

12 seguindo a divisdo proposta por Rita Coelho Santos, ob. Cit., pag. 32 e segs., haveria crimes tipicamente
informaticos, crimes essencialmente informaticos, e crimes acidentalmente informaticos.
13 Nomeadamente a Burla informética e a devassa por meio de informatica.
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base de dados ou de documentos ja imprimidos, apesar de frequentes, parecem ja nao
revelar uma forma de crime informéatico, uma vez que a manipulagdo acontece antes ou
depois do tratamento informético, dos dados perdendo assim a conexdo com esse

tratamento.

Outra das formas tipicas de execucdo destes crimes é a espionagem informatica,
ou seja, a utilizacdo ou acesso indevido de dados armazenados e por isso ndo acessiveis.
Dai que também se designe esta forma de execugdo por “ furto de dados “pois consiste
precisamente em tomar conhecimento de informagdes ou dados ilegitimamente e contra

a vontade e conhecimento do seu titular.

Além da manipulacédo, que consiste na alteracdo de dados, e da espionagem, que
se taduz no conhecimento indevido dos mesmos, outra forma tipica de cometimento
destes crimes consiste na sabotagem informatica, cujo objectivo é de qualquer modo
afectar a integridade ( corromper ou destruir ) de dados ou sistemas informaticos, nesta
forma ndo se aproveita os dados a que se acede em si, apenas se procura interferir no

funcionamento dos mesmos e com isso obter algo.
10/23

7. A Neo-Criminalizacéo

A grande dificuldade da construcdo dos tipos relativos aos crimes informaticos
prende-se com a intangibilidade dos bens, e com as novas formas de agressdo aos
mesmos, ja referidas, e que dificultam sobremaneira a definicdo dos contornos destes
tipos de crimes, justificando precisamente a criacdo de crimes informaticos especificos

relativamente aos comuns.

Na verdade, ha uma grande dificuldade na aplicacdo dos conceitos penais
classicos, que se tornam inadequados e obsoletos devido ao principio da legalidade e a
proibicdo da analogia in malem partem, e podem levar a insuperaveis lacunas de

punibilidade, principalmente nos crimes de execugéo vinculada.

A interaccdo de processos entre 0s utentes e o computador levanta ainda
problemas ao nivel da ac¢do e da chamada dimensdo fisica do automatismo onde o

caracter automatico ou nao automatico dos dados, danificar ou tornar ndo utilizavel coisa

14 1bdem.
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alheia. O legislador quis apenas proteger especialmente os danos causados aos dados e

programas informaticos.®

8. Dos Crimes Informaticos no Novo Codigo Penal Angolano

Mais de 40 anos passados sobre a data da Independéncia, os bens juridicos
tutelados pelo Codigo de 1886 ndo coincidem integralmente, como se calcula, com 0s
interesses que a comunidade de cidaddos angolanos deseja ver hoje penalmente

protegidos.

Tal como é defendido por TEREZA BELEZA, em comentario ao Anteprojecto
do Cadigo Penal cabo-verdiano, «O Cddigo Penal de um pais ha-de, por forca, reflectir

os valores fundamentais da sociedade que o vai aplicar» *°.

Ja nada justifica que Angola continue a definir e a tutelar valores fundamentais
que prescindam a afirmacdo e ao progresso da sociedade angolana e ao livre
desenvolvimento da personalidade do homem angolano, utilizando um instrumento legal 11/23
completamente desajustado do ponto de vista da politica e ciéncia moderna do direito
penal. Em muitos aspectos, sobretudo no que se refere a sua parte especial, podemos, sem
receio, considerar como arcaico, complexo, insuficiente e sem adequada correspondéncia
com os valores de uma sociedade moderna e os interesses fundamentais do Estado

angolano.

Com efeito, apds longos anos dedicados a reforma penal em Angola, s6 em 2019
foi aprovado pelo parlamento angolano e em Novembro de 2020 publicado no diario da
Republica, um verdadeiro Codigo Penal angolano.

9. Acesso llegitimo a Sistema de Informacédo Art. 438°

O acesso ilegitimo € o primeiro crime previsto no titulo VIII do futuro Cédigo
penal angolano. Neste tipo de crime, pune-se 0 mero acto de aceder, mesmo que nédo haja

danos concretos, concretizando assim um crime de perigo abstracto, visando a protec¢édo

15 cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas
respostas, Coimbra: Coimbra Editora, 2009, pag. 232.
16 Publicado in “Reformas Penais em Cabo Verde”, da autoria do Dr. Jorge Fonseca.
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antecipada e indirecta contra riscos de danos e de espionagem, criando obstaculo a danos

que poderiam ocorrer se houvesse 0 acesso.

No entanto, apesar dessa proteccdo antecipada, também neste crime tem de se
verificar o elemento subjectivo, a intencdo de obter vantagem ilegitima para si ou para

outrem®’. S6 é punido o acesso a sistema alheio se for feito com essa intencéo.

Este crime como, o proximo, tém a sua base na “ilegitimidade” do acesso ou
intercepcdo) constante da epigrafe de ambos e que se consubstanciam na falta de
autorizacdo. O acto em si materialmente ndo € ilicito, s6 0 é na medida em que ndo haja

uma autorizacao.

O tipo prevé uma agravagdo no caso de o0 acesso ser conseguido através de
violagdo de regras de seguranca'®, e se através desse acesso, 0 agente tomar
conhecimento de segredo ou dados confidenciais, ou se a vantagem obtida for de valor

consideravelmente elevado.

o 12/23
9.1. O Bem Juridico
Este crime pune um dos mais caracteristicos crimes informaticos, a chamada
espionagem informatica, ou “furto de informagdo”, visando proteger o “domicilio
informatico”, ou a seguranga e privacidade de um sistema informético, que mais ndo é do

gue uma decorréncia do proprio direito a privacidade, o bem juridico.

No ambito deste crime importa tecer consideracBes acerca daquele que é o ex

libris dos crimes informaticos — o Hacking *°

Na verdade este crime pune sem sombra de duvida os acessos feitos com intencao
lucrativas, mas este tipo de motivacgdes estd mais associado aos Hackers, agentes que
efectivamente acedem ilegitimamente a sistemas mas com uma intengéo clara e definida

de com isso conseguirem beneficios materiais para si ou parar terceiros.

17 )4 n3o se prevé como elemnto intencional também a intencdo de causar prejuizo pois geralmente
quando se acede a um sistema informatico o objectivo é obter uma vantagem. Ccaso seja outra a intengdo
ja estaremos perante um crime de sabotagem informatica.

18 Como é o caso por exemplo da obtenc3o ilegitima de uma passworde de accesso.

% Na verdade, quando se fala em crimes informaticos a primeira coisa que surge na nossa mente é a
figura do hacker, que é geralmente conhecido como todo o que comete um crime pela informadtica, o
gue ndo é necessariamente correcto.
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Coisa diferente sdo os Hackers propriamente ditos (ou “quebra sistemas”),
individuos com algum conhecimento técnico, nem sempre muito profundo e que se
movem nédo pela possibilidade de uma vantagem patrimonial mas pelo mero animus
jocandi, pelo mero desafio, curiosidade, aventura ou emocdo de tentar quebrar as

barreiras, geralmente sem nenhuma intencdo criminosa inerente.

10. Intercepcao llegitima em sistema de informacdo Art. 439°

O crime de intercepcio ilegitima? e vulgarmente conhecido por “espionagem
informatica”, ¢ um tipo que pune os actos de escutar e vigiar sistemas de transmissao de
dados a distancia, e interceptar dados em curso de transmissao electronicamente a partir

de terminais geralmente para obter password?*.

No fundo pune a “escuta” ilicita, como nos outros meios de comunicac¢do??. O seu

maior potencial de aplicacdo pratico é nas comunicagoes pela internet (chats emails...).

Este crime tem também muitas conexdes com o anterior, ambos se baseiam na 13/23
ilegitimidade (falta de autorizacdo) e inserem-se no mais amplo modo de execucdo da
espionagem informatica. A diferenca é mais uma vez, o elemento subjectivo, pois o
acesso ilegitimo exige o animus lucrandi enquanto este ndo exige qualquer intencdo

especifica.

10.1. O Bem Juridico

Refere-se muitas vezes que o interesse protegido com esta incriminacdo é a
exclusividade de comunicacdo de dados, no entanto, essa exclusividade estd abrangida
por um bem juridico mais amplo, que é o da propria privacidade, ou o direito a vida

privada. Deste modo, a incriminagdo prevé a punicao da obtencdo da informag&o através

20 Quem, sem para tanto estar autorizado e através de meios técnicos, interceptar comunicacdes que se
processam no interior de um sistema ou rede informatica, a eles destinados ou deles provenientes.

21 0 chamado “Sniffing”.

22 Na verdade pune-se a intercepcio ilicita, que é o “ acto destinado a captar informagoes cometidas num
sistema autorizado de dados, através de dispositivos electromagnéticos, acusticos, mecanicos, ou outros.
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da intromissdo numa area de reserva. Também aqui ndo ha nada de novo a nivel

dogmatico, apenas o meio que ¢ utilizado (a informatica).?®

11. Crime de Dano em Dados Informaticos Art. 440°

O crime de dano informatico é um tipo que até agora a ordem juridica angolana
desconhece. Mas os “bens” corporizados em suportes informaticos sdo igualmente coisas que,

como todas as outras, merecem e exigem, hoje em dia, tutela penal.

Este crime é de execugdo ndo vinculada, pois visa um resultado sem um processo causal
tipificado, o que significa que estes conceitos devem ser preenchidos e cada caso, a semelhanga

do dano “classico”.

O legislador consagrou uma clausula geral, pois é punido o agente que danificar os dados
ou, por qualquer outra forma Ihes afectar a capacidade de uso. E necessério ter atengio a esta
norma pois parece-nos que tem de se exigir que a afectacdo da capacidade de uso seja relevante,

e ja ndo uma qualquer interferéncia por minima que seja.

Em sentido pratico inclui-se neste crime as condutas de espalhar “virus”?, “Defacing®”, 14/23

2695

ou as chamadas “bombas l6gicas™”, quando por tras destes comportamentos esteja o intuito de

causar prejuizo ou ter algum ganho.

Assim, este crime tem outras particularidades em relacdo ao crime de dano previsto no
Cadigo penal vigente, desde logo porque exige um elemento subjectivo tipico, a intencdo de
causar prejuizo a outrem ou de obter um beneficio ilegitimo para si ou para terceiros. Configura
assim, ao que nos parece, um crime de resultado cortado, na medida em que esse resultado ndo é

parte integrante do tipo, apenas motivacdo do agente.

23 cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas
respostas, Coimbra: Coimbra Editora, 2009.
24 Esta forma globalmente conhecida de ataque ao meio informatico consiste num conjunto de instrucdes

que se podem reproduzir rapidamente e levam a inutilizacdo de ficheiros e programas com uma grande
capacidade de difusdo. Cfr. Jodo Carlos Cruz MACEDO «Direito Penal Hoje: Novos Desafios», Coimbra,
Almedina editora, 2009, pag. 240.

%5 Alteracdo ilicita de paginas da internet com o objectivo de transmitir ideias ou provocages, o que afecta
a imagem de entidades pUblicas ou privadas. Cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito
penal hoje: novos desafios e novas respostas, Coimbra: Coimbra Editora, 2009, pag. 240.

% “Bomba logica” ou “programa crash” sdo instrugdes clandestinas num programa auténomo que num
determinado momento pré-definido actuam sobre os programas informaticos. Cfr. Jodo Carlos Cruz
MACEDO, «Direito Penal Hoje: Novos Desafios», pag. 240.
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Na sua formulagéo teve-se em consideracdo, a Convencdo Sobre o Ciber crime subscrita
pelos Estados-Membros do Conselho da Europa (e ndo s6) o Codigo Penal alemé&o e a lei da

criminalidade informatica portuguesa?’.

11.1. O Bem Juridico

Parece-nos que o0 bem juridico em causa neste crime é semelhante a propriedade,
protegida no crime de dano previsto no C.P vigente.

O dano protege a propriedade contra lesGes que atinjam directamente a existéncia
ou o estado da coisa, ou seja, protege o direito do proprietério de fazer da coisa o que
quiser, retirando dela as utilidade que pode oferecer.

Ora, os programas ou dados informéticos, apesar de ndo terem uma materialidade
semelhante as coisas que existem autonomas do seu suporte, ndo deixam de ser “coisas”
protegidas. Sdo coisas imateriais, mas que Sao apreensiveis empiricamente, estdo
expostas a accdo do homem e sdo susceptiveis de sobre elas ser exercido direito de
propriedade e de serem destruidas e danificadas pelos mais diversos meios (virus,
hackers...) nessa medida podem ser objecto do crime de dano. 15/23

Na verdade, a especificidade deste crime reside no facto de ndo se atacar a
substancia de um objecto, mas as informacdes contidas em determinado dado ou
programa, no entanto as formas de agressdo sdo semelhantes, uma vez que também aqui
é punido o acto de destruir, danificar ou tornar ndo utilizavel coisa alheia. O legislador
quis apenas proteger especialmente os danos causados aos dados e programas

informaticos.?®

12. Sabotagem Informatica Art. 441°

Este € um crime de dano, verdadeiramente € mais um crime de dano informatico
do que o proprio crime de dano em dados e programas informaticos, uma vez que nao se
exige aqui 0 animus lucrandi nem se faz referéncia ao elemento da autorizagdo 2. A

diferenga entre os dois crimes é a inten¢do subjacente a conduta, pois, neste exige-se

2" Para mais detalhes vide Vasco Ganddo RAMOS, Relatério do Anteprojecto do Codigo Penal Angolano,
2016, pag. 110.

28 Cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas
respostas, Coimbra: Coimbra Editora, 2009, pag. 242.

29 Neste sentido, FARIA COSTA, «Algumas reflexdes.....» Cit. Pag. 111.
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intencdo de entravar o funcionamento dos referidos sistemas, ou seja, este é também um
crime intencional, mas a intencéo é apenas entravar o funcionamento do sistema e ja nao
qualquer beneficio para o agente. Este elemento subjectivo visa combater as condutas que
tém como objectivo puro e simples o ataque aos sistemas informaticos®, pois se esse
ataque tiver alguma intencéo lucrativa, ou de prejudicar o utente, ja estaremos no ambito

do crime anterior.

N&o deixa de ser curioso que a lei pune mais gravemente a intencdo de atacar 0s
sistemas informaticos do que a intencao de atacar 0s Seus proprietarios ou utentes através
deles. Parece que essa lei hiperboliza um pouco a violagdo desses sistemas, e esta um
pouco desequilibrada nas suas sangoes.

Este € um crime de execucao livre, 0s meios empregados sdo quaisquer que sejam
idéneos a produzir um resultado, utiliza-se a técnica dos exemplos padrdo, ou seja, além
dos meios expressamente previstos, qualquer outra forma de ingeréncia preenche o tipo,

o que desde logo o aproxima do crime anterior quanto a conduta®:

Neste crime enquadra-se as condutas de dano puro e simples em sistemas 16/23
informaticos, ou seja, sem qualquer intencdo que nado seja a de os afectar. Assim, aplica-
se, tal como o crime anterior e até em maior medida a propagacéo de “viros e vermes”,
quando a causa seja apenas estragar ou encravar os computadores ou até ao chamado
“mail bombing” ou “spam”, conduta que nos parece também enquadravel na clausula

geral deste crime.

Como vimos, este crime tem muitos pontos contiguos com o anterior, pois as
condutas punidas sdo extremamente semelhantes, a Unica diferenca parece ser mesmo a
intencdo por trds do dano, sendo que o legislador pune mais gravemente o dano com a

inten¢do de encravar os sistemas.

30 Como por exemplo os ataques dos (Denial Service), que consistem num ataque as estruturas técnicas
de um sistema informatico. Por isso se considera que é um crime contra o sistema informatico. No entanto
nao parece que sO por se exigir aquela intengdo se projecta o sistema em si e ndo a sua utilidade para
0s seus proprietarios e usuarios.

31 Na verdade no dano, estd em causa qualquer conduta que afecte a capaidade de uso dos dados ou
programas informdticos, enquanto na sabotagem estd em causa qualquer forma de interferir em
sistemas informdticos . Esta distincdo parece quase ndo existir, e a diferenca terd que se retirar da
intencdo subjacente a conduta.
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12.1. O Bem Juridico

No seguimento do exposto, parece-nos que o bem juridico protegido € semelhante
ao anterior, 0 que esta em causa € a proteccdo da propriedade do utente do sistema
informatico, ou seja, protege-se o interesse do proprietario ou do utente de um sistema
informéatico em que estes estejam a funcionar corretamente evitando os danos directos

nos equipamentos informaticos e 0s danos consequenciais.

E recorrente dizer-se que esta em causa a autonomia do valor acrescido que é a
informatica e a possibilidade que ela oferece de tratamento de dados, estd em causa a
maquina e o seu funcionamento extremamente importante e em certos sectores. Nessa
medida, neste crime esta em causa o sistema informatico, enquanto no anterior estdo em
causa dados ou programas informaticos. O que nédo deixa de ser verdade, mas o sistema
estd sempre ao servico do seu proprietario ou dos seus utentes, que dele retiram

utilidade.3?

. L. o
13. Falsidade Informatica Art. 442 17/23

O crime de falsidade informatica, esta previsto no art. 442°, pelo que esta norma
tem como objecto as falsificacdes efectuadas por um computador.

O tipo é preenchido com a exploracdo ndo autorizada de dados falsos apresentados
como verdadeiro, fazendo um computador reagir a esses dados falsos como se tratassem
de dados auténticos e abrange todas as falsificagcdes como a introducéo ndo autorizada de
dados ou a posterior alteracdo dos mesmos.

No fundo o resultado é analogo ao da falsidade de um documento e este tipo €
apenas uma decorréncia do tipo classico de falsificagdo (art.216° do C.P velhote), apenas
jogando com as especificacbes necessarias para adapta-lo ao especifico meio informatico.
Em consonancia com as concepcdes doutrinarias sobre esta matéria, a falsificagdo de
documentos é, em primeiro lugar, a elaboragdo de documento inteiramente falso
(contrafaccdo), mas é-o, também, a alteracdo de documento verdadeiro, a utilizagdo
abusiva da assinatura de outra pessoa aposta no respectivo suporte documental para

elaborar documento falso e, ainda, a falsidade intelectual. 32

32 cfr. CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas
respostas, Coimbra: Coimbra Editora, 2009. 243 — 245.
3 Cfr. RAMOS Vasco Grandéo, Relatério do Anteprojecto do Cédigo Penal Angolano,2016, pag. 74.
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Dai a referéncia que faz o tipo: de tal modo que a visualizac@o produza 0s mesmos

efeitos de um documento falso.

13.1. O Bem Juridico

E perceptivel, entdo, que ndo se protege qualquer bem juridico novo, nem sequer
algum bem juridico especificamente informatico, o bem protegido € a seguranca e
fiabilidade de documentos e a protec¢do contra o engano nas relagdes juridicas, ou a
veracidade na reconstituicdo das relacOes juridicas, de forma exactamente igual aos
interesses protegidos pelo direito penal classico relativamente as outras falsidades. A
Unica especificidade deste tipo consiste no modus operandi onde releva a execugdo

pelo meio informéatico.34

No artigo 442° do novo Cédigo Penal angolano prevé-se o crime de “falsidade
informatica”. O agravamento da puni¢do deste tipo (visto que o bem juridico é
efectivamente o0 mesmo com o de falsidade de documentos) explica-se pela sua gravidade
acrescida, uma vez que se trata de tipo de crime de execucdo facil para quem domine os 18/23
meios de o praticar, mas dificil de prevenir, detectar e combater. Este facto, somado as
especificidades e até complexidades da forma de incorporacdo das declaracbes e
correspondentes dados no respectivo suporte justificam, a nosso ver, a tipificacdo

auténoma do crime de falsidade informatica.3®

14. Crime de Burla Informatica Art. 443°

A primeira vista percebe-se que este tipo de crime pouco tem a ver com a “burla
classica” na medida em que ndo ha aqui aquele elemento caracteristicos de introduzir
outra pessoa em erro, fazendo que essa pessoa, por esse motivo, pratique determinados
actos que a prejudiquem. Na verdade, a burla exige uma “muito particular forma de
comportamento” que se traduz num meio enganoso seja a causa efectiva do erro em que

se encontrava a vitima, exigindo-se o chamado duplo nexo de imputacéo objectiva.

34 CASTANHEIRA Rita; ANDRADE M. da Costa, Direito penal hoje: novos desafios e novas respostas,
Coimbra: Coimbra Editora, 2009, pag. 238.
35 Cfr. RAMOS Vasco Granddo, Relatério do Anteprojecto do Cédigo Penal Angolano, 2016, pag. 75.
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Na burla informatica ndo existe essa exigéncia de um meio ardiloso, nem téo
pouco é uma exigéncia do tipo que a vitima tenha uma parte activa no processo de
execucgdo do crime. Exige-se apenas a intengdo de causar um prejuizo patrimonial, e para
esse efeito utilizando um meio informatico, ou mais precisamente, interferindo num meio

de tratamento de dados.

A incriminacio da burla informatica®® tem como escopo sobretudo proteger a
fiabilidade das transferéncias electronicas de fundos, especialmente o abuso dos
levantamentos nas maquinas automaticas. A jurisprudéncia tende a considerar neste tipo

de crimes os casos de aproveitamento de cartdes de crédito alheios.

14.1. O Bem Juridico

O bem juridico aqui é o patriménio, o tipo visa proteger a esfera patrimonial, em
termos semelhantes ao crime da burla classica. Nao ha, assim também neste crime
nenhum bem juridico diferente, noutros termos ndo ha a protecdo de um bem juridico

especificamente informatico.®’ 19/23

15. Reproducdo llegitima de Programas Protegidos Art. 444°

Os programas informaticos sdo um dos principais alvos da criminalidade
informética, uma vez que sdo muito caros, fruto de grandes investimentos e facilmente
copiados, visam proteger o softwere ou o logiciel, prevendo o crime de reproducéo
ilegitima de programas protegidos. Este tipo consagra uma grande evolucéo relativamente

a proteccao os programas informaticos.

3% Art. 407° do futuro cdédigo penal: Que, com propésito de obter para si ou para terceiro vantagem
patrimonial ilicita;

a) Interferir no resultado de tratamento de dados mediante estruturacdo incorrecta de programa
informatico, utilizacdo incorrecta ou incompleta de dados, utilizacdo de dados sem autorizacéo,
ou mediante intervencao, por qualquer outro modo ndo autorizado, no processamento;

b) Usar programas, dispositivos electronicos ou outros meios que, separada ou conjuntamente, se
destinem a diminuir, alterar ou impedir, no todo ou em parte, o normal funcionamento ou
exploragdo do servico de telecomunicacdes e, pelas formas descritas, causar a outrem prejuizos de
natureza patrimonial é punido com as penas do artigo 405° do futuro cédigo penal.

37 Para mais detalhes ver ANDRADE da Costa Manuel et. Neves Rita Castanheira, «Direito Penal Hoje:
Novos Desafios», Coimbra, Almedina editora, 2009.
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Este tipo abrange a chamada pirataria informatica, e € de todos 0 mais comum

entre nos.

Geralmente assume duas formas, ou a venda em locais publicos ou a instalacao

em locais privados, como escritorios ou empresas.

Na verdade, hoje em dia praticamente todos cometem ou pelo menos fecham os
olhos, a este tipo de pirataria. Quem ndo tem instalado num computador um anti-virus
recente ou a nova versdo de algum programa de reproduzir musica ou processar texto? E
haveréa a respectiva licenca? Hoje em dia este crime de ameaca tornar-se num verdadeiro
flagelo, uma vez que ja ndo é utilizada a reproducdo ilegitima apenas porque é mais
barato, mas simplesmente porque é gratis, devido a crescente utilizacdo de programas,

em que se partilha informacao livre e gratuitamente entre os utilizadores on-line.

Neste crime englobam-se as condutas de reproduzir, divulgar ou comunicar ao

publico um programa informatico protegido por lei.

Esta norma ¢ uma “ norma penal em branco”, utiliza técnica do reenvio externo,

pois remete para outra legislacdo para concretizar o que € um programa protegido por lei. 20/23

Este crime afasta-se dos modos de execucdo dos outros (manipulacéo, sabotagem
e espionagem) uma vez que ndo visa interferir nos dados, mas simplesmente reproduzi-

los.

As condutas de divulgar ou comunicar ao publico ndo levantam questbes de maior, no

entanto é necessario determinar o sentido de reproduzir.

Parece-nos que a reproducdo implica ndo s6 a copia de varios exemplares, mas
tambem a fixagdo na memoria do computador. De fato ja se esta a reproduzir o programa
podendo inclusivamente instala-lo e passa-lo a outros pela internet, correndo-o
livremente através dos programas, e desse modo haveria uma grande lacuna de
punibilidade se a fixagdo na memoaria do computador ndo fosse considerada uma

reproducéo para os efeitos deste tipo.

Também parece claro que, quem apenas utiliza o programa ndo pode ser punido,

pois ndo preenche nenhum dos elementos do tipo objectivo®,

38 A quest3o coloca-se na medida em que é dificil muitas vezes saber quem fez a reproducio.
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A lei tera de ser aperfeicoada, mas parece-nos seguindo Lopes Rocha, que hoje
em dia ndo se podera exigir a cumulacdo dos requisitos, quer porque a lei ja da a devida
cobertura as copias legitimas para o0 uso privado, quer porque a evolucgdo e estado da
comunicacdo e partilha on-line, ja referida anteriormente, poderia abrir lacunas de

punibilidade.

15.1. O Bem Juridico

Tem se vindo a considerar que o bem juridico protegido € o programa, e dessa

forma vislumbrar-se-4 aqui o Unico bem juridico verdadeiramente novo na doutrina.

No entanto, parece-nos que a pesar de com esta norma se proteger 0s programas
informaticos, estes sdo apenas objectivos da accdo, 0 bem juridico em causa é a
propriedade intelectual sobre os mesmos. De facto, os programas em si, ou a sua
integridade estdo protegidos nas normas ja analisadas, nomeadamente no crime de dano
relativo a programas informaticos e na sabotagem informatica. Aqui 0 que esta em causa
é a reproducdo ou divulgacgdo procurando-se defender as patentes, evitando copias desses 21/23
mesmos programas, pelo que nos parece, 0 bem juridico em causa é a propriedade

intelectual sobre a criacdo desses programas.

Dessa forma, também aqui ndo haveria um bem juridico especifico informatico,
mas apenas a proteccdo de uma forma de violagdo do bem referido (como se protege as
patentes sobre obras ou patentes industriais), pois, como é reconhecido, a informatica é

um veiculo facil e privilegiado de copiar softwere.

Conclusédo

Importa, agora dar conta dos resultados alcangados na nossa longa e dificil
caminhada, sobre o estudo teorético, mas de grande relevo préatico, que nos propomos no
principio do nosso percurso, os crimes informaticos no ordenamento juridico angolano,
concretamente o regime geral dos crimes de falsidade informatica, o de dano de dados

informaticos, o de burla informética dentre outros, conclusdes:

E ponto assente de que os crimes informaticos podem definir-se em sentido amplo

como aqueles em que os sistemas de tratamento automatico de dados e de informacéo séo
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objectos ou instrumentos do crime, ou este esta de forma significativa ligado a utilizacédo
desses sistemas, € que a sua evolugdo normativa ao nivel da criminalidade informética
comegou no inicio dos anos 70 visando essencialmente a protec¢do da vida privada para
fazer face as novas possibilidades de recolha, transmissao e armazenamento de dados
possibilitada pela informatica.

Relativamente aos tipos de crimes informaticos, € de salientar que no que respeita
ao bem juridico protegido nos crimes informéticos, é ponto assente de, que ndo se protege
qualquer bem juridico novo, nem sequer algum bem juridico especificamente
informatico, e que tal, como por exemplo, nos crimes de falsidade de documentos
tradicional, o bem protegido é a seguranca e fiabilidade de documentos e a proteccéao
contra o0 engano nas relacdes juridicas, ou a veracidade na reconstituicdo das relacfes
juridicas de forma exactamente igual aos interesses protegidos pelo direito penal classico
relativamente as outras falsidades. A Unica especificidade deste tipo consiste no modus
operandi onde releva a execucao pelo meio informatico.

Neste sentido e do mesmo modo, sucede com o crime de Burla Informética, onde
0 bem juridico protegido é o patrimonio, no crime de dano informético protege-se a 22123
propriedade etc.

J& no que diz respeito aos outros crimes informéaticos como por exemplo no crime
de acesso ilegitimo, onde pune-se 0 mero acto de aceder, mesmo que ndo haja danos
concretos, concretizando assim um crime de perigo abstracto, visando a protec¢do
antecipada e indirecta contra riscos de danos e de espionagem, criando obstaculo a danos
que poderiam ocorrer se houvesse 0 acesso. E no que diz respeito ao bem juridico
protegido neste crime, 0 “domicilio informatico”, ou a seguranga e privacidade de um
sistema informatico, que mais ndo € do que uma decorréncia do proprio direito a

privacidade o bem juridico.

Por outro lado, falou-se também do crime de Reproducéo llegitima de programa
protegido, e este tipo abrange a chamada pirataria informatica, e € de todos 0 mais comum
entre nds, onde englobam-se as condutas de reproduzir, divulgar ou comunicar ao publico
um programa informatico protegido por lei. E considera-se que o bem juridico em causa

¢ a propriedade intelectual sobre os mesmos.

Huambo, 12 de Novembro de 2020

Jelssimi Moisés da Cunha
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